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Contexte :

De nombreuses informations constituent désormais le
système d’information de la société Menuimétal. En tant
que technicien de la société, on vous charge de mettre en
place un système de sauvegarde à l’aide notamment de

l’outil Openmediavault.

0 : Organisation des tâches via Gantts

Nous nous sommes organisés sur une gestion de projet
commune afin d’apprendre divers sujets ensemble et résoudre
certaines tâches à deux. “Deux cerveau est bien meilleure qu’un

cerveau” :
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Gantt AP-7 / Solution de sauvegarde / Yassir / Gaetan

Modification de notre tableau d’infra réseau ménuimetal :

AP : Yassir Gaetan Gestion VLAN et VMs du contexte "Menuimétal"

Modification de notre schéma réseau :
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https://docs.google.com/spreadsheets/u/0/d/1R-mZ4Y2FDH6O5V_GXankyfhENHdOJ7hLBStDCnZGbEc/edit
https://docs.google.com/spreadsheets/u/0/d/1IASaobHpCACnQdKJh_9PDapMvWmxcxhEsrRUEnXtao0/edit
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1 : Installation & configuration du package
OpenMediaVault sur une machine debian

Nous allons procéder à l’installation et la conf de OMV, pour
améliorer notre infra réseau,

Pourquoi OMV ?

OpenMediaVault est sous licence GPL et est basée sur
Debian. Cette distribution spécifique gère les protocoles de

connexion en SSH, de transfert de fichier FTP/FTPS pour une
connexion sécurisée, le partage avec SMB/CIFS, la
sauvegarde avec Rsync. OMV gère également la

configuration des disques durs (RAID 0, 1, 5, 6), les quotas,
les accès utilisateurs et dispose d’outils de monitoring. Son
interface graphique facilite son administration. Nous allons

donc implémenter un NAS (Network Area Storage).

Clone d’une Machine Debian :
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Nous commençons par cloner une machine
debian sur notre infra, en spécialisant une VM
ID non attribué et un nom qui est en cohérence

avec notre thème :

Cette machine contiendras 2GO de ram, 2 coeurs, 4 disques
durs de 32g et elle sera placé dans le VLAN LAN.
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Voici une configuration réseau sur /etc/network/interfaces de
ma machine OMV, c’est une config en mode statique qui

respecte les paramètres réseau de mon VLAN
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Nous avons également changé le nom de notre machine sur
le fichier /etc/hosts & /etc/hostname

Poursuite sur une connexion SSH : ssh sio@192.168.11.28
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Installation de l’agent GLPI :

Afin d’installé l’agent glpi, il faut référencer le proxy du lycée pour
permettre d’installer le paquet : /etc/wgerc
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Installation du paquet grâce à la commande wget :
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On installe Perl qui est un langage de scripting :
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Puis on installe l’agent glpi :

perl glpi-agent-1.7.1-linux-installer.pl -s http://192.168.13.2/
--runnow --install
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http://glpi-agent-1.7.1-linux-installer.pl/
http://192.168.13.1/


Vérification du statut glpi sur ma machine debian :
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Nous pouvons confirmer que omvdebian est monté sur GLPI :
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Supervision via Nagios :

Installation de l’NRPE et de nagios plugins sur ma machine omv :

15



Se rendre sur le fichier /etc/nagios/nrpe.cfg de ma machine
omv et définir l’adresse IP du serveur nagios dans

allowed_hosts

Autoriser l'accès depuis le serveur avec l'IP spécifiée de omv :
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Configuration de l’host et des services mise à disposition :
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Erreur rencontré : Sur cette image ci dessous (j’ai fais de
mon mieux pour montrer l’intégralité du contenue de la

commande) il y’a eu une erreur concernant mon fichier où je suis
sensé définir l’host, j’ai mis les mauvais services donc je n’est pas

pu restart mon nagios services si nrpe

Enfin les problèmes réglés nous pouvons enfin voir notre
machine omv et ses services (pings…) sur nagios :
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référencement OMV sur le DNS :
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Confirmation grâce à la commande NS LOOKUP :
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Installation de OMV :

Pour l’installation de omv j’ai commencé par utiliser cette
commande : apt-get install --yes gnupg qui sert a installer
automatiquement le paquet GnuPG (outil de chiffrement et

gestion de clés) sans demander de confirmation.
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g enfin procéder à l’ajout et de sécuriser la clé de dépôt pour
OpenMediaVault (OMV), garantissant que les paquets

téléchargés proviennent d'une source fiable et authentifiée
grâce à cette commande : wget --quiet --output-document=-
https://packages.openmediavault.org/public/archive.key | gpg

--dearmor --yes --output
"/usr/share/keyrings/openmediavault-archive-keyring.gpg"

Ensuite, nous avons
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Nous avons remplir la base de données d'OpenMediaVault avec
plusieurs paramètres système existants, par exemple la

configuration réseau grâce à la commande : omv-confdbadm
populate

Ensuite nous avons également redéployer la configuration réseau
via les services utilisés par OpenMediaVault grâce à la
commande : omv-salt deploy run systemd-networkd
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L’interface de OMV voici les logs in :
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Nous avons testé la connexion sur notre omv avec le nom de
domaine omvdebien.menuimetal.fr mais via une machine

Debian cliente :

Installation d’un antivirus nommée ClamAv :

ClamAV sur OMV est un antivirus open source qui protège les
fichiers stockés en détectant les malwares. Il est utilisé pour
renforcer la sécurité des systèmes NAS basés sur Debian.
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installation de l’extension :
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Activé le contrôle de la base de donnée:
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2 : Création d'un RAID 5 pour le stockage des
données dans OMV

Nous allons crée un RAID 5 pour offrir un bon compromis entre
redondance des données et capacité, permettant de tolérer la
défaillance d'un disque tout en optimisant l'espace de stockage.

Voici la création du raid des 4 disques durs :
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Voici une config de notre raid 5 avec plusieurs info concernant la
création de notre raid.
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Les disques ont bien été détectés :
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Création d’un nouveau volume RAID :

Nous allons procéder à la création d’un système de fichier de type
BTRFS :
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3 : Configuration réseau de OMV avec IP
statique et intégration DNS graphiquement

Sur OMV nous pouvons configurer graphiquement la config.
réseau
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Nous pouvons modifier l’interfaces, le proxy et même le pare-feu :

Voici l’interfaces attribué, mise à disposition dans le vlan LAN,
CIDR en 24… :

35



Attribué un nom de domaine :

Le DNS :
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Spécifier le proxy du lycée :
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4 : Sécurisation de l'accès SSH sur OMV et
gestion des utilisateurs

Pour bien sécuriser le ssh sur une machine il faut désactiver le
root pour l’utilisateur (par la suite nous serons obligé de le

réactiver…) :

Nous allons créer un utilisateurs et lui attribué des groupes le
(SSH, audio, users) :

38



Voici l’utilisateurs configuré, c'est un exemple nous pouvons
également rajouter d’autres users :
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5 : Création et configuration d'un partage de
fichiers avec gestion des droits dans OMV pour

glpi :

Création d’un dossier partagé pour la sauvegarde web de glpi,
nous avons attribué le droit lecture et écriture pour l’admin mais

également à l’utilisateur, aux autres il n’y a pas d’accès :

C’est OK ! une sauvegarde à été faite pour notre serveur glpi,
nous pouvons retrouver cette sauvegarde sur

/srv/dev[...]/SauvegardeWebGLPI/
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preuve sur le terminal de la machine :

Création d’une analyse d’accès sur notre anti-virus pour notre
partage de fichié :
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6 : Installation et configuration du service
Rsync pour les sauvegardes distantes

Rsync est déjà installé sur ma machine glpi :

pour les sauvegarde distante via rsync il faut utiliser cette
commande :

Cette commande ci dessus ne va pas marché car le root n’est pas
activé dans les config ssh de ma machine glpi, voici l’erreur :
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il faut donc autoriser l’authentification sur le fichier de config
/etc/ssh/sshd_config de ma machine glpi :

ensuite redémarrer le service sshd :
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7 : Mise en place d'une sauvegarde sécurisée
avec authentification SSH par clé publique

Pour que ce soit meilleure à l’utilisation il faut bien préciser une
date et heure convenable :
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Nous allons créer une clé ssh publique pour notre connexion à
glpi pour être bien plus sécurisant notamment contre les attaques

dites de « Man In The Middle ».

Nous pouvons retrouver notre clé sur notre machine omv en
mode terminal dans le fichier /etc/ssh/ c’est le

openmediavault[...].pub :
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nous allons également envoyer notre clef publique sur notre
serveur glpi :

Il ne faut pas oublier d'activer l’authentification sur notre fichier de
configuration ssh sur glpi :
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le partage de la clée a fonctionnée :
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Nous pouvons retrouver notre clé SSH sur notre glpi dans le
fichier authorized_keys sur .ssh :

Il faut bien sûr activé ce fichier également :
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création une nouvelle tâche de synchronisation via OMV :

Le type de synchronisation va etre distante, le mode est TIRER,
nous avons spécifié le serveur source donc GLPI, et le serveur

distant donc omv dans le fichier de sauvegarde, la connexion doit
se faire en root si on souhaite préserver les droits accès et
propriétaires des fichiers/répertoires. Ce sera également une
authentification par clé publique en spécifiant le SSH port, on

programme la tâche toutes les 10 minutes.
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Il faut bien coché la case compresser pour compresser les
données pendant le transfert :
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Voici notre tâche configuré :
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Nous pouvons enfin apercevoir toute la config GLPI sur notre
serveur omv dans le fichier de sauvegarde :
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Nous allons faire de même pour nagios :
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Question :

A partir de la documentation ci-dessous, justifiez (sans rentrer
dans les détails techniques) l’intérêt d’utiliser ce système de

fichier.
https://next.ink/987/systemes-fichiers-ext4-et-btrfs-freres-ennemis

-mondelinux/ :

BTRFS offre des fonctionnalités avancées comme la gestion de
snapshots, la détection d'erreurs, et la compression transparente,

tout en améliorant la gestion des volumes et la fiabilité des
données. Il est idéal pour les systèmes où la flexibilité et la
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https://next.ink/987/systemes-fichiers-ext4-et-btrfs-freres-ennemis-mondelinux/
https://next.ink/987/systemes-fichiers-ext4-et-btrfs-freres-ennemis-mondelinux/


protection des données sont essentielles.

Dans notre cas, sur quelle machine doivent être créés les deux
clefs corrélées ?

Srr omv et doit être transféré sur GLPI et NAGIOS.

Quelle clef (publique ou privée) va être transférée sur le serveur
GLPI ?

Une clé publique.
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