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1. Prérequis  

● GANTT et schéma réseau
● Référencement des serveurs dans DNS, inventaire dans GLPI et supervision via Nagios

● Serveur de mail fonctionnel
● Serveur Rsyslog fonctionnel
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Nous avons référencé les vms dans notre serveur dns, et
nous avons également testé avec un nslookup et le nom
de notre machine référencer, les résultats obtenus sont :
le nom de domaine, l’adresse ip de la machine et du serveur dns

Nous allons ensuite référencer nos machine openvpn  sur notre glpi, en lui installant 
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l’agent glpi et en les mettants dans leurs entitées : 

Il faut également la mettre en supervisions sur notre serveur 
nagios, en lui installant l’outil NRPE et en acceptant la connection
de notre serveur nagios dans le fichier de configuration : 

Ici nous avons eu un léger problème, en effet nous avons fait la 
supervision à la fin du TP, ducoup après la configuration du 
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parefeu, openvpn n’&cceptais pas la connection des appareil 
distante car le firewall bloqué, ducoup il a fallu  désactiver le pare 
feu afin de laisser nagios connecter la machine : 

Attribué les services / plugins pour ma machine : 
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Test du serveur mail qui est opérationnel : 

L’organisation gantt : 
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2. Partie 1 : SUDO - Affinage des privilèges  

● Gestion des privilèges administratifs pour adminvpn et adminutil

Dans le fichier texte référencement des permissions sudo j’ai 
donné la permission d'exécuter des commandes pour éditer, 
accéder et voir en règle générale les dossiers demandés pour 
l’utilisateur adminvpn et la gestion des utilisateur pour l'utilisateur 
adminutil

Voici la démonstrations des commandes pour les utilisateurs 
attribuer : 
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L’utilisateur n’as pas la permission de créer un utilisateur pour 
l’utilisateur adminvpn et d’accéder aux dossier attribuer pour 
l’autre utilisateur adminutils :
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Redirection des logs de SUDO vers le serveur central 
Rsyslog dans un fichier spécifique : 

Envoie des logs vers le serveur central, configuration du fichier 
rsyslog.conf
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3. Partie 2 : PAM - Renforcement de l'authentification  

● Mise en place des règles de complexité des mots de passe pour les administrateurs
● Configuration des restrictions horaires d'accès pour adminvpn et adminutil

PAM (Pluggable Authentication Modules) est un système flexible 
sous Linux qui gère l’authentification des utilisateurs. Il permet 
d’ajouter ou de modifier facilement des méthodes 
d’authentification (comme mots de passe, clés…) pour les 
services. PAM agit comme un intermédiaire entre les applications 
et les mécanismes d’authentification.

Nous allons commencer par installer le paquet pam

Les fichiers de configuration de PAM se trouvent principalement 
dans le répertoire /etc/pam.d/. Voici les principaux fichiers et leur 
rôle :
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/etc/pam.d/common-auth
Gère les règles d’authentification (par exemple, mot de passe ou 
biométrie).

/etc/pam.d/common-account
Vérifie si un compte utilisateur est valide ou actif.

/etc/pam.d/common-password
Définit les règles pour la gestion des mots de passe, comme la 
complexité ou la durée de validité.

/etc/pam.d/common-session
Gère les sessions utilisateurs (montage de répertoires, 
paramètres à appliquer).

/etc/pam.d/login
Spécifique au service de connexion des utilisateurs via login.

Ici nous allons modifier le fichier de config common-password 
pour déterminer les paramètres de création de mot de passe 
comme par exemple, la taille des mdp, combien d'essai de 
création, les majuscules et chiffres requis…
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Voici un test : 

Pour gérer le temps ou des restrictions horaires dans PAM, on 
utilise le module pam_time.so.

Il permet de restreindre l’accès aux services (comme login ou 
ssh) en fonction de plages horaires ou de jours définis. Les règles
se configurent dans le fichier /etc/security/time.conf. Par exemple,
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on peut interdire les connexions à certains utilisateurs le week-
end ou en dehors des heures de travail.

Ici nous avons dit qu’il n’est pas autoriser de se connecter entre 
14h et 15h, pour dire qu’il est autorisé il faut enlever le point 
d'exclamation avant la plage d’horaire : 
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4. Partie 3 : OpenVPN et Fail2ban Manque de temps, Absence  
de yassir de 4h justifié : 

● Mise en place de l'authentification PAM pour OpenVPN
● Configuration de Fail2ban pour OpenVPN (création de filtres, prisons et notifications par mail)

Voici les logs pour prouver que notre openvpn fonctionne et 
fournie une adresse IP : 
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5. Partie 4 : UFW - Configuration du pare-feu  

● Configuration des règles de pare-feu pour le serveur OpenVPN et le serveur de mail

UFW (Uncomplicated Firewall) est un outil simple pour gérer les 
règles du pare-feu sur Linux, basé sur iptables. Il est conçu pour 
rendre la configuration des pare-feu plus accessible, avec une 
interface intuitive en ligne de commande.

Fonctions principales :

Activer/désactiver le pare-feu :

sudo ufw enable pour l’activer.

sudo ufw disable pour le désactiver.

Autoriser ou bloquer des connexions :

Exemple : sudo ufw allow 22 autorise le SSH.

Exemple : sudo ufw deny 80 bloque le HTTP.

Lister les règles actives :

sudo ufw status affiche les règles en cours.

Gestion avancée :

Spécifier une IP source : sudo ufw allow from 192.168.1.X.
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Définir une plage de ports : sudo ufw allow 1000:2000/tcp.

UFW est idéal pour configurer rapidement des pare-feu sans 
complexité inutile.

Ici nous allons accepter la connection depuis le server mail via un
ssh et notre machine cliente openvpn : 

Voici un test, j’ai pu me connecter en ssh sur mon serveur mail 
jusqu'à mon serveur openvpn  : 
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Nous avons également ajouté notre adresse IP de notre poste 
physique afin de laisser une connection ssh pour qu’elle ne sois 
pas refuser : 
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- Configuration du pare-feu sur le routeur

Voici la configuration de UFW sur le routeur, les ip autorisées à 
accéder au protocole SSH ou DNS des serveur de leurs réseaux :

Démonstration de tentative de connection en ssh au routeur sur 
une vm client sur le vlan invité donc pas accès au routeur : 
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